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一、 成果形成背景

网络空间已成为继陆海空天后的第五疆域。习近平总书记深刻指出“没有网络

安全就没有国家安全”，并强调“网络空间的竞争，归根结底是人才竞争”。培养

一支技术精湛、实战过硬的网络空间安全人才队伍是筑牢数字安全屏障的核心支撑

和赢得未来发展主动权的战略举措。四川大学积极响应国家建设网络强国战略，于

2016 年在全国率先成立独立运行的网络空间安全学院，是国务院学位委员会批准

的全国首批网络空间安全一级学科博士学位授权点之一，全国首批招收网络空间安

全专业本科生 2 所高校之一，国家首批网络空间安全人才培养基地 2 所高校之一，

入选全国首批 7所国家一流网络安全学院建设示范项目高校之一，拥有国家一流本

科专业建设点和国家网信人才培养基地。学院建院伊始即重点布局打造一系列的实

践课程群，坚持“为党育人、为国育才”，培养具备扎实的专业理论基础、丰富的

实战对抗经验、应对未知风险创新能力的实战型创新人才。

图 1 成果简介示意图

本成果汇集学院一线骨干青年教师，以网络安全实践课程群的教学改革作为突
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破口，形成了“课堂砺剑—靶场演兵—实战淬炼”三阶递进的人才培养新范式。通

过“聚焦需求、规划学业、拓展师资、多元评价”等改革举措，构建实践课程新模

式；基于 AI 智慧靶场将“模块化”课程群组、“阶梯式”竞赛体系、“导向式”科

研训练互促互融，形成“课赛研”一体化的实践教学体系；通过“网安附属医院”

的实网实战、国家级攻防演习的高端对抗及重大活动安保的全面淬炼，打通了从课

堂到战场的能力转化路径，为培养“能打硬仗的网络安全卫士”提供了可复制、可

推广的系统解决方案。

经过多年实践，学院锚定国家战略急需，实现了本科生“课赛践研”贯通式育

人模式全覆盖，荣获国家级学科竞赛奖励超 100 项，2019 年以来连续 7 年荣获全

国大学生信息安全竞赛全国一等奖，并将一等奖项目成功孵化为中国国际“互联网

+”大学生创新创业大赛网络空间安全学科全国首个金奖。第三方报告显示，学院

毕业生竞争力位列全校前茅，超 50%毕业生进入党政机关、军队等重点单位。成

果经验在世界互联网大会、国家网络安全宣传周、中央电视台等高端平台获得了广

泛推广与认可，形成了可复制、可推广的网络安全实战型创新人才培养“川大模式”。

本成果主要解决了如下教学问题：

（1）实践教学环节“孤岛化”——传统实践课程教学模式中理论教学、实践

训练、能力评价与成才引导等环节割裂，难以系统化地培养能够应对国家行业重大

需求的实战型创新人才；

（2）实战演练体系“滞后化”——传统实验平台攻防演练场景固定、实战创

新举措匮乏，缺乏面向网络空间安全的高水平实践能力培养体系，学生实战技能提

升受阻；

（3）实战能力生成“断层化”——网络安全人才培养与实战需求脱节，从理

论到单点技能再到综合实战的晋升路径不通，难以应对快速演进的真实网络威胁。

二、 成果主要内容

成果依托项目制课程群构建“亟需求—长周期—强师资—严评价”四维联动模

式；以 AI 智慧靶场攻防为牵引，构建应对开放网络威胁的实战能力孵化器；以“网

安附属医院+攻防实战演习+重大安保活动”构建三位一体实战育人场景，形成了“课

堂砺剑—靶场演兵—实战淬炼”三阶网络安全人才培养范式，系统缓解了网络安全

人才实战能力滞后于威胁演进的共性难题。
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（一）课堂砺剑：以“四维联动”打通实践教学环节“孤
岛”

图 2 “四维联动”的实践课程创新模式

（1）需求联动——立足国家战略，紧扣行业难点。实践课程学生选题严格依

据学院承接的国家重大科研项目研究内容，中央网信办、公安部、教育部面临的行

业难点，中国网安、360 等网络安全领军企业和科研院所的解决难题等方面展开，

通过指导教师与学生商讨题目，并组织课程组教师对所有题目进行评审，最终立题。

图 3 围绕国家需求开展实践题目选题
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（2）学期联动——长周期个性化，促进持续成长。实践课程采用教学学期与

前后学期的“长周期联动”个性化培养方式。课程学期前开展课程宣传、组织师生

互选与往届获奖团队成果分享，学期中推行团队一对一指导与过程化评估，学期后

引导优秀学生参与科研与拔尖人才培养，赋能政府机关和军队特招与顶尖高校保研、

直博指导。

图 4 师生互选与成果分享

（3）师资联动——校内校外协同，精准实战指导。课程组师资由授课教师、

点评专家、行业专家共同组成，授课教师由学院一线实战老师构成，点评专家由实

战经验丰富的企业导师组成，行业专家邀请网络安全教指委员及行业大咖组成，在

课程开题、中期评估、结题答辩、决赛指导、决赛模拟等环节进行点评指导。

图 5 邀请企业专家、行业大咖进课堂

（4）评价联动——目标导向考核，过程多元激励。实践课程考核采用客观评

价为主，课程期末成绩以学生参加国家级学科竞赛最终成绩等级进行直接认定，平
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时成绩参考课程开题、中期和结题阶段的学生互评、导师评价结果。部分未进入竞

赛决赛的优秀作品提供内部推优渠道。

图 6 目标导向考核+过程多元激励

（二）靶场演兵：以 AI 智慧靶场打造实战演练体系“熔炉”

图 7 智慧靶场赋能的实战能力孵化

（1）智平台——建设 AI 智慧靶场“基座”。构建功能齐全的 AI 智慧靶场，形

成“四大系统、四大靶场”架构，利用 AI 技术将训练环境升级为“活态战场”，支

持常态化教学和高强度实战演练。

（2）厚基础——重构“模块化”课程群组。构建基础与核心能力递进的模块

化课程体系，整合“5+5”核心课程群，依托教学靶场实现理论与场景贯通，强化

课践一体、能力递进。
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图 8 建设 AI 智慧靶场基座

（3）强实践——形成“阶梯式”竞赛体系。构建涵盖院级、校级和国家级的

三级学科竞赛体系，依托竞赛靶场在动态网络环境中进行实战，模拟真实业务场景

与攻防对抗，全面锻炼学生的系统开发与攻防能力。

图 9 “阶梯式”竞赛

（4）重创新——实施“导向式”科研训练。支持学生将竞赛问题转化为科研

课题，试验靶场提供智能计算资源，结合学术社团、创新创业计划等举措，推动学

生开展前沿研究，成果反哺教学，强化创新与科研素养。
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图 10 依托学术型社团开展科研训练

（三）实战淬炼：以实网、实操、实景锤炼网络安全实战“尖兵”

图 11 “三位一体”网络安全实战育人新场景

（1）共建网安附属医院，锤炼“临床”实战能力。建立高校与行业企业、科

研院所联合培养人才的“实习基地”新平台—“网安附属医院”，学院与中国网安、

360、奇安信、天融信、启明星辰、深信服等 10 余个国内知名网络安全企业合作共

建 10 余个具有不同专业特色的“网安附属医院”。依托“网安附属医院”，项目组

老师带领学生开展实践教学活动，解决企业面临的现实网络安全问题，培养学生的

创新实践能力，实现面向实战创新人才的校企合作育人。
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a)与知名网安企业共建网安附属医院 b)学生在网安附属医院实践

c)与 10 余家国内知名网络安全企业签署合作协议

图 12 共建网安附属医院情况

图 13 学生到校外网安附属医院企业实习

（2）投入攻防实战演习，锻造攻防兼备能力。项目组老师带领学生协助国家

有关部委开展网络安全攻防实战演习和网络安全治理专项等行动，连续多年参与了

由中央网信办、公安部、教育部、中国人民解放军网络空间部队等国家部委等单位

组织的网络安全攻防演习活动，以高水准的专业技术能力挖掘深层次的安全隐患，
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为提高国家相关信息系统网络安全防护水平作出了卓越贡献。

图 14 参加国家部委组织的网络攻防演练

（3）护航重大安全保障，淬炼风险应对能力。项目组教师带领学生积极参与

第 56 届成都世界乒乓球团体锦标赛、第 31 届世界大学生夏季运动会、第 12 届世

界运动会等重大活动的网络安全保障工作，精准提出风险预警建议和行之有效的应

对措施，助力相关部门构筑网络和信息系统安全稳定运行的保障机制和支撑体系。

图 15 师生护航世乒会、大运会、世界运动会等安保活动
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三、 成果创新点

图 16 成果创新点

（1）课程体系创新：构建了“亟需求—长周期—强师资—严评价”四维联动

的实践课程新体系

创新性融合国家重大需求与学科竞赛，推动教学从单一知识传授转向综合实战

赋能；搭建贯通式个性化育人链条，将培养周期由短期学期拓展至完整学业生涯；

汇聚优秀一线教师与校外资深专家组建指导团队，实现单一导师向多元师资转变；

建立以竞赛成果直接认定课程成绩的客观考核机制，用真实成果替代传统主观打分。

四项变革统筹育人各环节，切实解决创新人才培养分段割裂、衔接不畅的突出问题。

（2）实践模式创新：搭建以 AI 智慧靶场为基座的“实践课群-阶梯竞赛-导

向科研”三相互促实践新模式

依托 AI 技术打造动态演化智慧靶场，破解传统实训场景固定、训练形式单一、

评估方式滞后等网络安全教学痛点，实现静态评判向全过程实操陪练转型。配套建

设模块化实践课程群组，设计分层递进的阶梯竞赛体系，开展目标明确的导向式科

研训练，循序渐进提升学生专业实操水平。通过实践、竞赛、科研深度融合形成完

整培养闭环，同步夯实学生专业功底与科研素养，全方位塑造过硬综合实战能力。

（3）育人链条创新：形成了以实战场景为牵引的“靶向定制-高端对抗-综合

保障”三阶贯通实践育人新链条
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打通课堂到实战、基础技能到高阶攻防的完整能力培养路径。把企业真实安全

隐患转化为定制化实战案例，让学生在解决产业实际难题中锤炼本领；学生参与国

家顶级攻防演习，在高强度对抗中锻造攻防兼备复合能力；学生参与大型赛事网络

安保任务，在真实应急场景下提升风险研判、快速处置能力。三阶育人链条有效化

解网安人才培养中长期存在的理论实践脱节、学生能力与产业需求错位的核心难题。

四、 成果推广成效

（一）人才培养质量领先，实践创新成效突出

通过课赛融合，实现了本科生“课赛践研”贯通式育人模式 100%覆盖，在“全

国大学生信息安全竞赛”等国家级赛事中获奖 100 余项，2019 年以来连续 7 年斩

获网络安全学科最高赛事信安赛一等奖，获奖数量位列全国前五名。其中，由课程

项目孵化的“哮天犬”项目从信安赛最具创业价值奖历经两年迭代最终斩获第八届

中国国际“互联网+”大赛网络安全学科领域首个全国金奖并获百万风投，成为从

“课堂作业”到“国家金奖”典范。学生依托课程成果发表网络安全“四大”顶会

等高水平论文 152 篇，获发明专利 127 项、软著 128 项，挖掘高危漏洞 124 项，立

项国家级大创 92 项。毕业生竞争力位居全校首位，根据第三方权威高教评估机构

麦可思评价，8项关键指标名列全校前茅，其中学术能力达成度、培养目标了解度、

月收入排名第 1，综合竞争力排名第一；近三年约 52%毕业生进入党政机关、军队、

国企等重点单位，直接服务国家网络安全战略，重点领域就业率持续攀升。

(a) 哮天犬项目从信安赛一等奖孵化成“互联网+”大赛全国金奖
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(b)多次获网络安全学科顶级赛事全国大学生信息安全竞赛一等奖及创新创业价值奖

图 17 课程学生在科创竞赛中表现优异

(a) 本科生发表的高水平学术论文



— 13—

（b)本科生获批专利与软著

图 18 学院本科生取得的学术成果

图 19 第三方权威机构认证，人才培养质量领先

（二）教学改革成果丰硕，实践体系示范引领

依托“智慧靶场”等 AI 赋能实战平台，集结学院中生力量，打造实践教学体

系。从所有专业课的课程实践，到大一认识实习、大二专业实习、大三毕业实习的

集中实训环节，再将大三科创竞赛课程作为教学改革的突破口，打通课内外赛创环
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节，实现本科生参与真实攻防演练 100%全覆盖，学生实战能力显著增强。学院唯

一的网络空间安全专业入选国家级一流本科专业建设点，建成国家级一流课程 1

门，省级一流课程 5门，建设国家级、省级规划教材各 1门，2 位教师入选 101 计

划的高校计算机专业优秀教师奖励计划，10 位教师荣获学校教学三大奖荣誉，获

批教育部产学合作协同育人项目 9项，荣获教育部产学协同育人优秀案例一等奖 2

项并入选“十周年项目典型案例”，承担省级教改项目 6项，发表教改论文 10 余篇。

形成了一批高质量、可推广的教学资源与实践模式。

图 20 构建了面向常态化教学和攻防演练的“活态战场”

图 21 教学改革成果丰硕



— 15—

（三）服务国家战略需求，实战能力获高度认可

师生共同参与中央网信办、教育部、解放军网络空间部队等单位组织的国家级

实战攻防演习和专项任务，护航世乒赛、大运会、世运会等重大活动安保，以卓

越的实战技能助力国家构筑网络安全屏障，获国家部委和赛事主办方专门感谢信，

实战水平获行业最高认可。依托全国首批国家智能社会治理实验特色基地（教育），

学院向国家提交防止意识形态渗透、漏洞管理等咨询报告 29 份，其中 6 篇获习近

平总书记等中央领导肯定性批示。

图 22 师生获国家部委的感谢信

图 23 师生获世乒会、大运会、世界运动感谢信
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图 24 学生获高质量漏洞证书

（四）社会影响广泛深入，高端平台持续推广

十年磨一剑，作为首个在全国招生网络空间安全专业本科生的高校，川大网安

实现首批一流网安学院、首批国家网络安全人才培养基地、首批国家网信人才培养

基地等网安教育领域国家级荣誉“全满贯”，也是全国唯一网安少年生和网安强基

计划高校，2026 年软科最新发布的网络空间安全专业排名全国前 10。

图 25 国家级、省部级建设平台
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团队自研的全国首个网安本科专业培养方案，被华中科技大学、北京航空航天

大学、东南大学、南开大学、西北工业大学、重大大学、西安电子科技大学、西

南交通大学等 985 兄弟院校借鉴，引领了川渝地区网安人才培养，十年探索形成可

复制的实战型创新人才培养“川大方案”。

图 26 成果在华中科大等 985 院校广泛推广应用、成效突出

依托全国首批入选的“全民数字素养与技能培训基地”，年均开展网络安全科

普活动近 100 余场，覆盖超 6000 人次，有效提升公众数字素养，获广泛赞誉。

项目成果先后在世界互联网大会乌镇峰会、国家网络安全宣传周、中央电视台

等权威平台作专题报告，为全国网络安全实战型创新人才培养贡献了可复制的经验

与模式。

图 27 社会影响广泛，人才培养经验获国家级平台推广
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